Ihre Leistungstubersicht

Die IT hat sich zu einer zentralen Unternehmensressource entwickelt. Die Nichtverfligbarkeit von Daten oder auch Da-
tenschutzverletzungen haben daher heutzutage regelmaf3ig gravierende Konsequenzen fur den laufenden Geschafts-

betrieb sowie fUr die Unternehmensleiter und Mitarbeiter.

Allgemeines

Die Funk CyberProfessional sichert die aus einer Verlet-
zung der Informationssicherheit herriihrenden Folgen
ab. Unter Informationssicherheit wird die Verflugbarkeit
von Daten und der IT, die Integritat der Daten sowie der
vertrauliche Umgang mit diesen verstanden. Die Versi-
cherungsleistungen sind umfangreich und zielgerichtet
zugleich, und sie gehen bewusst Uber die bloRBe Ab-
sicherung der Gefahren von Cyberkriminalitat hinaus.

Schadenszenarien kdnnen sich ergeben, sofern es beim
Versicherungsnehmer zu einer Datenpanne kommt,
etwa infolge einer Manipulation durch Dritte oder auch
durch Fehlbedienungen der Mitarbeiter. Eine Daten-
panne geht zunachst regelmalig mit der kostspieligen
Inanspruchnahme von IT-Dienstleistungen einher.
Diese dienen dazu, Ausmaf und Ursache des Schadens
sowie die Identitaten der betroffenen Dateninhaber

zu ermitteln. Die Dateninhaber sind ggf. - neben den
Aufsichtsbehorden - Uber sie betreffende Datenschutz-
verletzungen zu informieren. Und schlief3lich kann eine
Datenpanne auch ein Ordnungswidrigkeitenverfahren
nach sich ziehen.

Drittanspriiche

Versicherungsschutz besteht fir:
Schadenersatzanspruche Dritter
Entschadigungen von Vertragsstrafen oder Gebuhren
Verteidigung anlasslich einstweiliger
Verfugungen/Unterlassungsklagen
Verteidigung in Straf- und
Ordnungswidrigkeitenverfahren

Schadenereignisse/versicherte Gefahren:
Zu den versicherten Gefahren zahlen regelmaRig
Informationssicherheitsverletzungen, die rechtswidrige
Kommunikation oder bei einem Outsourcing-Dienstleis-
ter eingetretene Informationssicherheitsverletzungen,
fur die auch der Versicherungsnehmer einzutreten hat.
Unter den Begriff der Informationssicherheitsverlet-
zung fallen:
Netzwerksicherheitsverletzungen
(z.B. Zugriff durch Unberechtigte, aber auch Berech-
tigte in Schadigungsabsicht/Denial of Service-
Attacken/Loschung, Unterdrickung, Veranderung,
Ausspahen von Daten Dritter etc.)
Zerstorung, Beschadigung oder Abhandenkommen
des Computersystems
Datenschutz- und Vertraulichkeitsverletzungen
VerstolRe gegen Benachrichtigungspflichten
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Eigenschéiden

Versicherungsschutz besteht fiir:

> Dienstleistungs- und Beratungskosten
(insbesondere Kosten fur die IT-Forensik)

» Wiederherstellungskosten

» Kosten zur Wahrung/Wiederherstellung
der Reputation
Betriebsunterbrechungen
Cyber-Kriminalitat durch Dritte
Cyber-Erpressung

Schadenereignisse/versicherte Gefahren:

Zu den versicherten Gefahren zahlen:

» 0.g. Varianten der Informationssicherheits-
verletzung

» Fehlbedienungen (unsachgemafe Einrichtung/
Bedienung des Computersystems durch Handeln/
Unterlassen einer mitversicherten Person
(Mitarbeiter) oder eines Outsourcing-Dienstleisters)

» Medienveroéffentlichungen, die eine Reputations-
schadigung zur Folge haben kénnen

» vollziehbare Verfugungen einer Behdrde

» Unmoglichkeit der Wiederherstellung des
Computersystems

Cyber-Sicherheitstraining

Auf der Perseus-Cyberplattform erwartet Sie ein
spannendes Video-Trainingsangebot. Absolvie-
ren Sie dort Ihren Datenschutz-Fuhrerschein
und profitieren Sie vom digitalen Werkzeug-
kasten sowie weiterfihrenden News und dem
Cyber-Glossar.

Hinweis

Diese Aufstellung gibt nur einen groben Uberblick tber
den Vertragsinhalt. Ma3geblich und rechtsverbindlich
sind ausschlieRBlich die zugrundeliegende Police und die
Versicherungsbedingungen. Die Ubersicht der aufge-
fuhrten Leistungen bezieht sich auf die Bedingungen
Stand 01.11.2020.

Highlights

Praventive Kosten

Haufig entstehen bei Datenvorféllen bereits Kosten,
bevor die Ursache dafuir abschlieBend geklart ist

(z.B. IT-Dienstleistungen). Diese und ahnliche Kosten
sind im Verdachtsfall erfasst, auch wenn sich im Nach-
hinein herausstellt, dass der Ausloser kein versichertes
Ereignis war.

Selbstbehalt
Es fallt insbesondere kein Selbstbehalt an fur:
» Abwehrkosten bei Haftpflichtanspruchen
» Kosten im Zusammenhang mit Straf- und
Ordnungswidrigkeitenverfahren
» Kosten fur IT-Dienstleistungen, Sicherheits-
berater, sonstige Sachverstandige
» notwendige und angemessene Kosten zur
Benachrichtigung von Datenschutzbehorden,
Kunden und Betroffenen einer Datenschutz-
verletzung
» Beauftragung eines Krisenberaters
» praventive Kosten

Pauschalisierter Betriebsunterbrechungsschaden
Je Ausfalltag wird in Hohe von 1/365 des Umsatzes des
letzten Kalenderjahres erstattet. Dadurch entfallt die
regelmallig sehr komplexe Verpflichtung zum Nachweis
der konkreten Schadenhdhe.

Beweiserleichterung bzgl. Nachweis des
Versicherungsfalls

Lasst sich der Eintritt eines Versicherungsfalls nicht
eindeutig feststellen, unterwirft sich der Versicherer der
Feststellung des eingeschalteten Dienstleisters daruber,
ob der Schaden mit Uberwiegender Wahrscheinlichkeit
aufgrund einer versicherten Gefahr eingetreten ist.
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